DOCUMENT DE SENSIBILISATION A LA
CYBERSECURITE

A Dlintention des collaborateurs — [Nom de I’entreprise]

Pourquoi la cybersécurité est-elle essentielle ?

Dans une PME, les données clients, les informations commerciales, les acceés aux comptes
bancaires ou les outils numériques sont des actifs critiques. Les cyberattaques (phishing,
ransomware, fuite de données) peuvent gravement impacter la réputation, les finances et
I’activité de I’entreprise.

Chaque collaborateur est un acteur clé de la sécurité informatique.

Bonnes pratiques a respecter

Mots de passe

01 Utiliser des mots de passe robustes (au moins 12 caracteres, lettres/chiffres/symboles)
L1 Ne jamais partager ses identifiants

L] Changer régulierement de mot de passe

[ Utiliser un gestionnaire de mots de passe si recommandé

Messagerie & phishing

L] Ne jamais cliquer sur un lien ou ouvrir une picce jointe douteuse

L] Vérifier I’adresse e-mail de I’expéditeur

L] Signaler immédiatement tout message suspect a I’administrateur IT

Navigation & internet

L] Ne pas utiliser les outils professionnels a des fins personnelles risquées
O Eviter les sites web non sécurisés ou inconnus

L1 Vérifier les certificats (https://)

Dispositifs & matériel

L] Verrouiller son poste de travail lors de toute absence
L1 Ne pas installer de logiciel sans autorisation

01 Utiliser les réseaux Wi-Fi sécurisés uniquement



Sauvegardes & données

L1 Ne jamais enregistrer de données sensibles sur des supports non protégés
L1 Respecter les procédures de sauvegarde interne

L1 Signaler toute perte de données ou vol d’appareil

Que faire en cas d’incident ?
En cas de:

o Fichier suspect ouvert
e Appareil volé ou perdu
o Compte compromis

e Virus détecté

Prévenir immédiatement : [Nom du responsable IT / DPD] — [Téléphone / e-mail]

Engagement de I’employé

En signant ce document, je reconnais avoir pris connaissance des régles de cybersécurité en
vigueur dans I’entreprise et m’engage a les appliquer dans le cadre de mon activité
professionnelle.

Nom: ...
Fonction : ...........cccoovviiiiiiiiieee,
Date: ..o,
Signature @ .........ccooviiiiiiii e,



